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Datenschutzrichtlinie HPV Rorschach
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1 Zweck und Umfang

Die vorliegende Datenschutzrichtlinie des HPV Rorschach tragt der Bedeutung und dem Stellenwert des
Datenschutzes im Sinne der Achtung der Privatsphare und der Personlichkeitsrechte ihrer Klient:innen,
ihres Personals und weiterer betroffenen Personengruppen Rechnung. Es bildet die verbindliche Grund-
lage fur alle datenschutzrelevanten Massnahmen und Aktivitdten im HPV Rorschach, namentlich fir das
Bearbeiten von
e Personendaten der Klient:innen;
e Personendaten der Fachpersonen, inklusive Daten Uber Stellenbewerber:innen und ehemalige
Fachpersonen;
¢ Informationen Uber Geschéaftspartner:innen, Spender:innen, Webseitenbesucher:innen und weite-
ren, soweit Personendaten betroffen sind.

2 Gesetzliche Grundlagen

Grundlage fur diese Datenschutzrichtlinie sind Datenschutzgesetz und -verordnung der Schweiz (DSG; SR
235.1, resp. DSV; SR 235.11) und das Datenschutzgesetz des Kanton St. Gallen (DSG; sGS 142.1).

3 Begriffe
Wichtige Begriffe sind in Anhang 2 definiert.

4 Geltungsbereich

Die vorliegende Datenschutzrichtlinie gilt fur alle Organe und Fachpersonen des HPV Rorschach, die im
Rahmen der Erflllung ihrer Funktionen und Aufgaben Personendaten bearbeiten.

Es gilt ebenfalls fur externe Personen und Firmen, sofern sie sich durch entsprechende schriftliche Verein-
barung zu dessen Einhaltung verpflichten.

5 Zielsetzung

Das Hauptziel dieser Datenschutzrichtlinie ist die Gewahrleistung des Schutzes der Personlichkeit naturli-
cher Personen vor widerrechtlicher oder unverhaltnismassiger Bearbeitung der Daten von Personen ge-
mass Ziffer 1. Diese Richtlinie soll alle fir den HPV Rorschach tatigen Personen darin unterstitzen, in Ei-
genverantwortung datenschutzrechtlich einwandfrei zu handeln.

Mit der Umsetzung dieser Zielsetzung vermeidet der HPV Rorschach auch materielle Nachteile und Image-
schaden, welche ihm aufgrund von datenschutzwidrigen Handlungen erwachsen kdnnten.

6 Grundsatze des Datenschutzes

6.1 Rechtmassigkeit
Rechtmassig ist die Datenbearbeitung, wenn sie durch die Einwilligung der betroffenen Person, eine ge-
setzliche Ermachtigung oder ein Uberwiegendes offentliches oder privates Interesse gerechtfertigt ist.

6.2 Verhéltnismassigkeit

Die Datenerhebung muss erforderlich sein, zudem soll ein Uberwiegendes Interesse an der Erhebung be-
stehen. Datenerhebungen auf Vorrat sind widerrechtlich. Nicht mehr benétigte Daten sind zu vernichten
oder zu anonymisieren.

6.3 Zweckbindung
Die Daten durfen nur zu dem Zweck bearbeitet werden, der bei der Erhebung der Daten genannt wurde.
Ihre Daten durfen zu keinem fur die betroffene Person nicht erkennbaren Zweck bearbeitet werden

6.4 Transparenz
Die Datenerhebung und -bearbeitung muss klar erkennbar sein. Die notwendigen Informationen sollen di-
rekt bei der betroffenen Person beschafft werden.
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6.5 Datenqualitat
Es muss sichergestellt sein, dass die bearbeiteten Daten richtig, vollstandig und aktuell sind. Unrichtige
und unvollstandige Daten sind zu korrigieren oder zu vernichten.

6.6 Treuund Glauben
Widersprichliches und rechtmissbrauchliches Verhalten ist unzulassig.

7 Datensicherheit: Massnahmen

Mit organisatorischen und technischen Massnahmen sollen der Datenschutz gewahrleistet und Personen-
daten insbesondere vor dem Zugang Unbefugter, Missbrauch, Vernichtung, Verlust, technischen Fehlern,
Falschung, Diebstahl etc. geschutzt werden.

7.1  Organisatorische Massnahmen

Zugang zu Personendaten besteht beim HPV Rorschach nach dem Grundsatz «So viel wie nétig, so wenig
wie moglich».

Der Betriebliche Datenschutzberater regelt deshalb in Zusammenarbeit mit den jeweils zustandigen Fih-
rungspersonen fur jede Datensammlung, wer unter welchen Bedingungen Zugang zu Personendaten hat
und wie dies Uberwacht wird. Analog wird auch geregelt, wem Zugang zu archivierten Daten gewahrt wird.
Der HPV fuhrt ein Verzeichnis der Bearbeitungstatigkeiten gemass den gesetzlichen Anforderungen und
halt dieses aktuell.

7.2 Technische Massnahmen

Der HPV Rorschach orientiert sich beim Schutz elektronisch bearbeiteter Daten an einem hohen Sicher-
heitsbewusstsein und arbeitet mit professionellen Partnern zusammen.

Der Schutz elektronisch bearbeiteter Daten wird insbesondere durch den Einsatz von Firewalls, Viren-
schutzprogrammen etc. und die Protokollierung von Zugriffen gewahrleistet. Daten sind anonymisiert oder
bei Bedarf verschlisselt zu Gibermitteln.

Durch Zugangs- und Personendatentragerkontrollen wird verhindert, dass unbefugte Personen Zugang zu
Datenbestanden haben oder diese verandern, zerstoren, entwenden etc.

7.3  Archivierung
Personendaten, die fur die Bearbeitung nicht mehr bendtigt werden, werden gemass den Richtlinien des
Betrieblichen Datenschutzberaters aufbereitet und wahrend der definierten Dauer archiviert.

7.4 Vernichtung

Daten von untergeordneter Bedeutung werden unmittelbar nach Erreichen des Bearbeitungszwecks ver-
nichtet (physisch zerstort oder elektronisch unwiederbringlich geldscht). Der Betriebliche Datenschutzbera-
ter bestimmt die Einzelheiten.

8 Rechte der betroffenen Personen
Betroffene Personen verfigen gemass Gesetz Uber folgende Rechte:

8.1 Information/Orientierung

Klient:innen / deren gesetzliche Vertretung sowie Fachpersonen werden beim Eintritt Gber ihre daten-
schutzrechtlichen Rechte und Pflichten sowie angemessen Uber die Beschaffung und Bearbeitung sie be-
treffender Personendaten orientiert.

Weitere Betroffene werden ebenfalls angemessen uber die Bearbeitung ihrer Personendaten informiert.

8.2  Auskunfts-/Einsichtsrecht

Die von der Bearbeitung ihrer Daten betroffene Person, ihre gesetzliche Vertretung oder eine von der ge-
setzlichen Vertretung erméachtigte Drittperson darf Gber Erhebung, Herkunft, Inhalt, Zweck, Kategorie und
Rechtsgrundlage Auskunft verlangen und in ihre Datensammlung Einsicht nehmen. Sie hat auch das
Recht auf die Bekanntgabe der an der Sammlung Beteiligten und Datenempfanger:innen.

Die Auskunft bzw. Einsicht verlangende Person muss sich uber ihre Identitat ausweisen.
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Die Auskunft ist innert 30 Tagen in allgemeinverstandlicher Weise, schriftlich und kostenlos zu erteilen.
Die Erteilung von Ausklnften und die Einsichtsrechte dirfen ausnahmsweise beschrankt oder verweigert
werden, wenn wichtige und Uberwiegende offentliche Interessen oder besonders schitzenswerte Interes-
sen von Dritten entgegenstehen.

8.3 Recht auf Berichtigung
Widerrechtlich oder unrichtig bearbeitete sowie unrichtige Daten mussen berichtigt oder vernichtet werden.

8.4  Sperrung/Verweigerung der Datenbekanntgabe

Jede betroffene Person kann die Bekanntgabe ihrer Daten sperren lassen, wenn sie ein schutzwirdiges
Interesse nachweist. Dies gilt dann nicht, wenn die Datenbekanntgabe eine gesetzliche Verpflichtung dar-
stellt, aufgrund Uberwiegender Interessen Dritter erforderlich ist oder zur Aufklarung von mutmasslich
rechtsmissbrauchlichen Handlungen der betroffenen Person erforderlich ist.

9 Handlungsanweisungen

Um im Arbeitsalltag datenschutzrechtlich korrekt handeln zu kénnen, erlasst der HPV Rorschach Hand-
lungsanweisungen, welche die Grundsatze dieser Richtlinie fir bestimmte Themen und Situationen kon-
kretisieren.

Handlungsanweisungen bestehen zu:

Allgemeine Sorgfalts- und Schweigepflichten

Aktenfuhrung, Forderplanung u.a. von Klient:innen und Fachpersonen

Verhalten bei telefonischen und schriftlichen Anfragen

Informatiknutzung, Grundsatze der E-Mail-Nutzung u.a.

Verwendung von Bild-/Tonaufnahmen

Archivierung und Léschung

und zu weiteren Themen nach Bedarf

10 Verantwortlichkeiten

10.1 Vorstand

Der Vorstand ist auf strategischer Ebene fur die Gewahrleistung des Datenschutzes beim HPV Rorschach
verantwortlich.

Er nimmt den Datenschutz als relevantes Thema in sein Risikomanagement-System auf und beurteilt die
entsprechenden Risiken in strategisch stufengerechter Weise.

Er erlasst die vorliegende Datenschutzrichtlinie, praft und aktualisiert diese mind. alle drei Jahre.

10.2 Geschaftsleitung

Die Geschéaftsleitung bestimmt den Betrieblichen Datenschutzberater, regelt inre/seine Aufgaben, Verant-
wortlichkeiten und Kompetenzen unter Berlcksichtigung der Vorschriften der Gesetzgebung in einem
Pflichtenheft und nimmt ihre/seine regelmassige Berichterstattung entgegen.

Die Geschéftsleitung ist in Zusammenarbeit mit dem Betrieblichen Datenschutzberater zustandig fur die
Umsetzung dieser Richtlinien und fir die Einhaltung der datenschutzrechtlichen Vorgaben im Rahmen aller
Datenbearbeitungen auf operativer Ebene.

Sie sorgt in geeigneter Weise daflr, dass alle Fachpersonen regelmassig fir die Belange des Datenschut-
zes sensibilisiert und Uber die Vorgaben dieser Richtlinie und deren Anwendung im beruflichen Alltag infor-
miert werden.

10.3 Betrieblicher Datenschutzberater BDSB (Datenschutzverantwortlicher)
Im HPV Rorschach Ubernimmt ein Betrieblicher Datenschutzberater (BDSB) die Rolle des Datenschutzver-
antwortlichen (interne Funktion oder externes Mandat). Die detaillierten Aufgaben, Verantwortungen und
Kompetenzen des BDSB sind in einem separaten Vertrag festgehalten.
Seine wichtigsten Aufgaben sind:

e Erist nach innen und aussen die Ansprechperson fur alle Fragen bezuglich des Datenschutzes.

667A_Datenschutzrichtlinien gespeichert: 17.07.25 PV: QM Genehmigt: 04.03.26 14:44 Seite: 4 (7)



Datenschutzrichtlinien H Pv >.

o Er pruft die Rechtmassigkeit der Datenbearbeitung beim HPV Rorschach.

e Erverfugt Gber ein Weisungsrecht, soweit dies fur die Einhaltung der Gesetzgebung und die Um-
setzung dieser Richtlinie erforderlich ist.

o Er erstattet bei Bedarf Meldungen an die Datenschutzbeauftragten von Bund und/oder Kanton.

e Er berichtet Vorstand und Geschaftsleitung jahrlich Gber die Datenbearbeitung im HPV Rorschach,
weist dabei auf erkannte Risiken hin und gibt Empfehlungen fiir mégliche Verbesserungen ab. Uber
Datenschutzverletzungen mit einem hohen Risiko fur die Personlichkeit oder die Grundrechte der
betroffenen Person, Vorkommnisse mit besonders schutzenswerten Personendaten in grossem
Umfang und Vorfallen mit ahnlicher Tragweite orientiert er unverzuglich.

e Er fuhrt regelmassig Datenschutz-Audits durch.

e Er steht dem Vorstand, der Geschéaftsleitung, der Leitung HR, den Fachpersonen sowie den Kili-
ent:innen bei datenschutzrechtlichen Fragen beratend zur Verfugung.

10.4 Bereichsleitung Administration
Die Bereichsleitung Administration ist verantwortlich fir die Informatik des HPV Rorschach und damit fir
die technischen Aspekte der Datensicherheit.

10.5 Filihrungspersonen

Die Vorgesetzten aller Stufen nehmen eine Vorbildfunktion wahr und férdern die Motivation der Fachperso-
nen, dem Datenschutz bei ihrem Handeln am Arbeitsplatz Rechnung zu tragen.

Sie sind in ihren Verantwortungsbereichen fir die Durchsetzung und Einhaltung des Datenschutzes verant-
wortlich, insbesondere im Rahmen dieser Richtlinie und der Geschaftsprozesse.

Sie sorgen in Zusammenarbeit mit dem Betrieblichen Datenschutzberater fur die datenschutzmassige Sen-
sibilisierung und handlungsorientierte Anleitung der Fachpersonen.

10.6 Fachpersonen

Alle Fachpersonen des HPV Rorschach, welche Personendaten bearbeiten, tragen dem Datenschutz ei-
genverantwortlich Rechnung und handeln dabei insbesondere gemass der vorliegenden Richtlinie und den
Weisungen des Betrieblichen Datenschutzberater.

Sie wenden sich bei Fragen und Unsicherheiten an ihre Vorgesetzten oder an den Betrieblichen Daten-
schutzberater.

10.7 Strafbestimmungen
Personen, welche vorsatzlich oder grobfahrlassig gegen die Vorgaben des Datenschutzrechts verstossen
(wie auszugsweise in dieser Richtlinie beschrieben), kénnen auf Antrag gebusst werden.

Diese Richtlinie gilt ab 26.08.2025

Rorschach, 26.08.2025
HPV Rorschach

Prasident Geschaftsfuhrer
Andreas Hartmann Marco Doérig
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Anhang 1: mitgeltende Unterlagen (Auszug)

Datenschutzgesetz der Schweiz (siehe Gesetzessammlung Bund)
Datenschutzgesetz Kanton St. Gallen (siehe Gesetzessammlung St. Gallen)

230A_Allgemeine Anstellungsbedingungen, inkl. Anhangen (sieche QM-Dokumentation)
Datenschutzerklarung Webseite HPV Rorschach (siehe www.hpv.ch)
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Anhang 2: Datenschutzbegriffe

Angaben Uber eine bestimmte oder bestimmbare nattrliche Person.

Besonders a) Daten Uber religidose, weltanschauliche, politische oder gewerkschaftliche Ansichten

schiitzenswerte Per- oder Tatigkeiten;

sonendaten b) Daten Gber die Gesundheit, die Intimsphare oder die Zugehdrigkeit zu einer ethnischen
Gruppe oder Herkunft;

c) genetische Daten;

d) biometrische Daten, die eine naturliche Person eindeutig identifizieren;

e) Daten Uber verwaltungs- und strafrechtliche Verfolgung oder Sanktionen;

f) Daten Uber Massnahmen der sozialen Hilfe.

EEETCE CH RN TS Jeder Umgang mit Personendaten, unabhangig von den angewandten Mitteln und Verfah-
sonendaten ren, wie das Beschaffen, Speichern, Verwenden, Verandern, Bekanntgeben, Archivieren,
Léschen oder Vernichten von Daten.

Bekanntgabe von Jedes Ubermitteln oder Zugénglichmachen von Personendaten.
Personendaten

LG AEEETEN Ubersicht Gber die Bearbeitungstatigkeiten von Personendaten.
beitungstatigkeiten

Datenherausgabe Auf Verlangen mussen Personendaten in einem gangigen elektronischen Format der be-
oder -iibertragung troffenen Person herausgegeben werden.

Datenschutzbera- Person, welche betriebsintern die Einhaltung der Datenschutzvorschriften tberwacht und
ter/in u.a. ein Verzeichnis der Datensammlungen fihrt. (= Datenschutzverantwortlicher)

Verantwortliche/r Entscheidet allein oder zusammen mit anderen Uber den Zweck und die Mittel der Bearbei-
tung. (Hier: der HPV Rorschach.)

Auftragsbearbeiter Organisation/Firma, welche im Auftrag des Verantwortlichen Personendaten bearbeitet.

LT e GGl (IS Zusammenstellung von Daten, die eine Beurteilung wesentlicher Aspekte der Personlich-
keit einer natirlichen Person erlaubt.

Profiling Bewertung bestimmter Merkmale einer Person aufgrund von automatisiert bearbeiteten
Personendaten (um z.B. die Arbeitsleistung, die wirtschaftlichen Verhaltnisse, die Gesund-
heit, das Verhalten, bestimmte Vorlieben, den Aufenthaltsort oder die Mobilitat zu analysie-
ren oder vorherzusagen).

iRy L E S Profiling, welches ein hohes Risiko fur die Persénlichkeit oder die Grundrechte der betroffe-
Risiko nen Person mit sich bringt, indem es zu einer Verknipfung von Daten fiihrt, die eine Beur-
teilung wesentlicher Aspekte der Persdnlichkeit einer natirlichen Person erlaubt

A\ ET AT N TR ET BN Ein Vorfall, welcher dazu fihrt, dass Personendaten unbeabsichtigt oder widerrechtlich ver-
sicherheit (Data lorengehen, geldscht, vernichtet oder verandert werden oder Unbefugten offengelegt oder
brach) zuganglich gemacht werden. Datenschutzverletzungen sind meldepflichtig.

Datenschutz durch Technische und organisatorische Massnahmen, welche sicherstellen, dass bei der Daten-
Technik und daten- bearbeitung die Datenschutzvorschriften eingehalten werden.

schutzfreundliche

Voreinstellungen

Bearbeitungs- Erforderlich, wenn besonders schitzenswerte Personendaten in grossem Umfang bearbei-
reglement tet oder Profilings mit hohem Risiko durchgefihrt werden.
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